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v Esta serie de guias de ayuda se enmarcan dentro de un proyecto de investigacion conjunto
entre el Instituto Nacional de Tecnologias de la Comunicacion (INTECO) y la Universidad
Politécnica de Madrid.

v" Tienen como objetivo servir de ayuda a los usuarios de redes sociales a la hora de
configurar la privacidad y mantener la seguridad de sus perfiles.

v' El andlisis se estructura conforme a los tres momentos clave en los que es posible
identificar riesgos para la seguridad y privacidad en este tipo de plataformas abiertas:

Alta como usuario

Participacion en la red social

e Baja del servicio

La informacidn utilizada para la elaboracion de estas guias ha sido directamente obtenida en los sitios web de cada
una de las redes sociales analizadas, por lo que INTECO no se hace responsable de la misma. Esta guia tiene como
finalidad ser una ayuda para los usuarios de estos servicios, sin pretender, en ningln caso, sustituir la informacion

y soporte ofrecidos por parte de las propias plataformas.
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v" El sitio web orientado a negocios LinkedIn se funda a
finales de 2002 y se hace publico un aflo después, en
2003.

v En su comienzos, la red profesional estaba formada
por anuncios de trabajo para, mas adelante, incluir
funcionalidades para contactar con otros usuarios y
expandir lared de contacto.

v' Comienza con 113 usuarios, los cuales eran amigos
de las 13 personas que fundaban la compaiiia.

v En octubre de 2008, existen en LinkedIn mas de 25
millones de usuarios registrados y 150 empresas.

v" En junio de 2009, son mas de 42 millones de usuarios
registrados, de mas de 200 paises y cerca de 170
empresas.
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g'"/LinkedIn es una red profesional (sitio web orientado a negocios). :
v'Los datos solicitados para el registro son de dos tipos:
: =Datos personales
=Datos profesionales
\/No es obligatorio, en ningun momento, introducir la edad o fecha de nacimiento.

‘e *
. .
-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Unete a Linkedin hoy mismo ,
Empecemos con tu perfil profesional

Nombre:
Actualmente: |ten_9c| _M_plen =
Apellidos: —— . X
. . | busco lrahap
elect%ﬂ:&ﬂ; Cargo laboral: soy auténomo
* pajs: L22 es;udlama 3
Contraseiia:

* Cadigo postal:
& 0 més caracteres £, 26008

Unete ahora
£Y'a eres usuario de Linkedin?
Ingresa

= ndics que &8 un campo ablgatorie

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
* -

En la Politica de Privacidad figura lo siguiente:

“Los menores de edad no califican para utilizar nuestros servicios y pedimos que los menores de 18 afios no presenten
ninguna informacion personal ni utilicen nuestros servicios.”

* .
-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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v'Para garantizar que el usuario es quien dice ser o, que le pertenece la direccion :
de correo electronico con la que intenta registrarse, el proceso de registro se
detiene y queda a la espera de una confirmacidon desde dicho correo.

i v'Una vez llevado a cabo este paso, se puede iniciar sesién en el portal web.

*
.
lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

Verifica tu direccion de correo electronico

Hemeos enviado un correo electrdnico de verficacion a @ .es. Haz
clic en el enlace de verificacion en el comeo electronico para activar tu cuenta.

Por favor ingresa para confirmar tu direccidn de correo electronico. Si quieres afiadir una
direccion de correo electrdnico, por favor ingresa con tu direccidn previamente registrada.
Si te han imvitade a Linkedin, por favor ingresa con la direccidn de correo electranico a la
que te imitaron.

Direccion de correo electronico: @ BsS

Contrasenia: 'Il‘l.lll'l| Has olvidado tu contrasefia?

o Unete a LinkedIn
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iEn la parte inferior de la pagina de registro se encuentran las Condiciones de uso y la
:Politica de privacidad

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

.

* Al hacer clic en Unete ahaora, estards indicando gue has leido, entendido v accedes a las Condiciones de uso

-------------------------------------------------------------------------------------------------------------------------------------------------------------
’’’’’
0‘ .

resume los puntos mas destacados de la politica de privacidad de la
plataforma:

1) Informacion personal recopilada

2) Usos de la informacion personal

3) Tus opciones de informacién

4) Informacion importante

5) Seguridad

6) COMo contactarse con nosotros

*
’’’’’
-------------------------------------------------------------------------------------------------------------------------------------------------------------
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* &) hacer clic en Unete ahora, estargs indicando gue haz leido, entendido v accedes g lex\Qondiciones de usgl Politica de privacidad de Linkedin
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Si se accede a “Condiciones de uso” el usuario se encuentra con un
. documento en castellano que se divide en 11 apartados principales:

1) Tus obligaciones — Lo que debes hacer

2) Tus derechos — Lo que puedes hacer

3) Nuestros derechos y obligaciones — Lo que debemos y podemos hacer

4) Exclusion de Responsabilidad

5) Limitacién de Responsabilidad

6) Rescision

7) Consecuencias de la Rescision

8) Ley de Californiay arbitraje

9) Disposiciones Generales

10) Reclamos

11) Lo que debes y lo que no debes hacer como Usuario LinkedIn

*
LR o
- .
'''''
--------------------------------------------------------------------------------------------------------------------------------------------------------
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Cuenta v configuracion | Ayuda | Cerrar sesion

LinkedIn: Participacion en lared social

idioma =

LlnkEdﬁ@ Gente ~ Empleos -~ Respuestas -~ Empresas -~

: Si el usuario se dirige a “Cuentay configuracion”, en la

5 zona superior del sitio web, puede editar la configuraciéon

que ofrece por defecto LinkedIn.

Configuracién de pﬂ'ﬂl@ Informacian persenal @
Mi paifal Hombes y sbbcaChbe
S N NN EEE NN NN NS SN NN NS SN NEEEEEENNEEEEAEENNEEEEAENNNEEEEEEEEEEEEEEEEEEES "y ACIUBTE |0 IR 'y SANBCHN, BTENR R0CIB0IONES i Cantrals ln B e [ wsusZaOde oo 1u Bombee,
”‘ e pramios. y hag una bela g b eapecialadaden ¢ intain ubscacidn, y o wcain de la wisslcracain del pombeg
o [t

_:' Se distinguen varios apartados:

' =Configuracion de perfil
=Notificaciones por correo electrénico
=Configuracion de pagina de inicio
=Configuracién RSS
=Grupos
=Informacién personal

: =Configuracioén de privacidad

B *Mi red

M foo dle paitil
Lakodo an by pedll an weible para tu red.

Paifll pblicn
T il Pt Frasilrs Rodi n sdirscan 2 Tu pevill
Hitp Poewwe ko £omypub!

G sndd (e oma ndaciones
Fia has reCsbedd renguna recomandalsin

Visibilidad da " 5
Tu Boiusbracdn parssns uufmrumh'-i para B
ECBRBTITN.

WVisibilidad da la luante RSS del usuaiks
Tu fusnie RSS de usuans o3 vakis fas Do COMIBCRS

Hotificaciones por comeo electronico

Conligurscion de comaciss
Ahoea ecibey presemscionss § menssjes Inblsd,

Recitis monaajes

Controly cdma 1ecidses coness slecinecos
L T R

Fillrn du Invitacicnes
Ahora Iecits 1ndas las inviteciones
Configuracion de pagina de inkcio

Actmsliracicid g Lo fod
Corfaprackin de L upsahzacion S L8 achushrsconas de
L 1ed o0 fu pagna de o

Configuracién RSS

Froteite F55 privada
Habslits @ dedkatebrs (u serte R5S prvada

Grupos

Inrecciones do cormes skechonicn
Tie direccadn de comen slectrdnce pncigal shota ey
i

Cambiar contraseia
Camiua s contrasedla de tu cusnta de Linkedin

Carrar tu Cusnty
Desactsa hu cusnia y slemmna b perdl

Configuracidn de privacidad @

Encudinas da L]
Configuacain para ivcla' sobCudes pads paricipal an
weludon da avestigaciin de meads relaconades com ly
EpEIEALLD E DR

Explorar contacion
Tus contactos Benen permisg para ver by bt de
[2- e

Vialtas: sl parfil
Cantssls qudl irik iblea da
Lanikpdia corp porfl has -muda

Clma vl fodoa e parll
Al posden wer 3 lodo ol mundo y sul folos de perdl

Aciuslizaciones de peifdl y perscnsles
Cortsply pa queeres ques fetdiquamcs & Tus contachon
cwands actuskian o hages Camibice importartes on te pardl
¥ 8 guseed gue dichos cambin aparercan rellsjadcs an el
prarhd S 2o errgrEin

(Hreciorio de provesdores de serviclios
S (W FRCETRRRISN £ Provbedor B SRacisd BoLEands e
| s

Parsonalizacion de W Teses.com
Conmssls ln puobibeidad mggrads y pirionahisasidn &
tlared mlegrada #n Linkedn an NYTimes com

Publicidad da sockea
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G‘ Configuracién de perfil
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v Todo el perfil del usuario, dado por defecto, es publico para su red. Con ello,se refiere, segun la ayuda de la propia pagina,
como el grupo de usuarios de LinkedIn del tercer grado de separacién, es decir:

=L os contactos directos son el primer grado de separacion de la red.

=os contactos de los contactos directos forman el segundo grado.

=Los contactos de los contactos de segundo grado se sitdan en el tercer grado de separacion.
v' Lo primero que se puede configurar con respecto a la visibilidad de los datos, es el apartado “perfil ptblico”.
v' A continuacion, se puede modificar la configuracién de “Visibilidad de la actualizacion personal”.

v Por ultimo, el usuario puede elegir la visibilidad de la fuente de RSS, es decir, las actualizaciones que se llevan a cabo araiz
de la navegacién por el perfil personal.

s NS N NN EEEEEEEEEEEEEEEEEEEEEEEEEE,

. .,
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& Perfil publico
e Visibllidad de tu actualizacién personal
Mingune apags Visin prefiminar oe pecfil Cads 8 tunks wpiionall 40 moNiranl o8 o parll, Posded slage par quids deil vidable
# Wisla complets recmendads publica Mi scosslizacitn personal & visible pars._.
rdormacin bisca My conscloy
L S e R -] Pl el
e LR )
= Todes
Fubograils
& Tt
 Earm = [ Gumiorconmpracin LIS
| Eapecishdnden e
¢ Prosriza sciusies
o Wfaskm e detabs S——
¢ Pesstss andenomen
B s o = Visibilidad de la fuente RSS del usuario
o B AT
gJ = il RES g tal rudtin SSluahss Nl & s red de 2l Bl sSCnes Que s
Wzakw an dwisde —— ireacto @ Salbsa an Lmkedln Pusdes eleger fin quden a0l it
¥ Shcs web Py
Mi liemie HSS di asiarie & visibbe para..
¥ mtwtes ahe jno madti e fuente RSS & uiuans)
#1 Grupey & Wi corkacios
¢ Menues § ey Kb vl
N Todon
Le masiwss
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i Var s pefi) pulscn Ll p oo b an s Sernan
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g‘ Informacién personal
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\/En la zona inferior, la propia plataforma aconseja restringir la visibilidad que se ofrece por
defecto y mostrar tnicamente el nombre e iniciales de los apellidos.

v’ También se pueden gestionar las direcciones de correo electronico que se desean asociar a
la cuenta, siendo una de ellas la que opera como principal.

v’ Ademas, se puede modificar la contrasefia de acceso como dar de baja la cuenta, donde se
ofrecen diversos motivos para seleccionar uno.

*
.
L]
-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Nombre y ubicacion

Nombre
Mombre:
Apellidos:
Ubicacion
Pais: Espaiia -
Codigo postal:

Nomhbre de presentacion

@ Nombre completo
Nombre e inicial del pnmer apellido

Consejo: Para mds segundad, puedes revelar sdlo tu nombre v las iniciales de tus
apellidos. (Tus contactos siempre verdn tu nombee v apellidos)

T i © Cancelar
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e‘ Configuracion de privacidad
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PV Respecto a “Configuracion de privacidad”, existen distintas opciones de configuracion. En primera instancia
aparecen las encuestas de investigacion de mercado.
: v Por defecto, el usuario esta disponible a recibir solicitudes de participacion en estudios de mercado. Se puede :
: eliminar esta posibilidad seleccionando la opcion que dice “No, no se pongan en contacto conmigo.” :
el g by e Lo
TURBC IO [P S e '!'\:I :';I."":-.:lﬂl'..::'l?‘:lﬁ":"lcjl‘; 'I.'::IC:I'.:".\I El';::(:l':l"'-::"..
L0uleres recibir soliciudes pars participar en estudios e lines de investigackon de
WA que $on felivaniss pars W expariancis profesional?
& G estoy abiero o cibir soicfudes parn participar on esbudios de immsigaciin de
(e ]
:C:m:il:r
: La siguiente opcion es la de configuracion de la visibilidad de los contactos. Lo recomendable en este caso, es
: hacerlos privados, aunque por defecto sean publicos. :

Anersgua COmo Explonas o comacics

{Permitic qué lus conactos vean ver tu listh de conlacios?

& 5i mepgirgr me B3k de contacios
He, ecullar mi lista de contactos

[ o conies [




LinkedIn: Participacion en la red social mreco (B

W NN NN NN NN NN NS NN NN NN NN NN NN NN SN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NS NN NN NN NN NN NN NN NN SN NN NN NS NN NSNS NN NN NN NS NN NN NN NN EEEEEEEEEEEEEEEE »

: A continuacién, se puede configurar la visibilidad de las visitas que el usuario realiza a perfiles, ¢qué quiere el

.

Visitas al perfil

Puedes controdar el tipe de informacidn de ti que aparece en la lista ";Quién ha visto mi peril?
de olros usuanios cuando visites su pedfil

4 Oud werdn los demébs usuarios de Linkedin cuando visites su perfil?

Mastrar mi nombre y frase titular
@ Mostrar solamente caracteristicas andnimas de mi perfil, como pueste de trabajo y cargo
N mostrar 8 usuadios que he weitado su perfil

: “Actualizaciones de perfil y personales” hace referencia a las notificaciones a realizar a los contactos del usuario
: cuando éste muestra actualizaciones personales, hace cambios en su perfil, o recomienda a gente y servicios.

*a

& Wismalizar los aclualizaciones de perfil y las recomendaciones T

& 5] notfiquen a mis confactos, moestren las achualizaciones imporiantes de mi porfl en ol
padll de mi empresa & inchiyanme en ) bEta de Bderes @ nndovadodes del Bectod
Ha, no notifiquen a nadie y io me incheran on achaalizaciones de empresas o seclor

Eesnlas uns acbuslzacite parsonal. Linkedn puede motilcar sulomaticamants 8 tus

S notificar & tol comlaehol sobin s solualizaciones personalos?

& S notlquen § SiE CORERCIoE cuands Bdgo und SStushraciin perional
Mo, no notifiquen & nadie y ne me inchryan en achaalizaciones de empresss o secior

[ Gusrdas camiicn
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Cookies

Para ser usuario de LinkedIn es necesario tener las cookies activadas. En caso contrario no

se puede utilizar el servicio ofrecido. Se habla de ellas en su Politica de Privacidad:
“LinkedIn utiliza cookies y archivos web log para hacer un seguimiento del uso del sitio. (...) si la
configuracién de tu navegador no permite cookies, no podras utilizar el sitio web de LinkedIn.

Al igual que la informacién que ingresas al registrarte en tu Perfil, los datos de las cookies y los
archivos log se utilizan para personalizar tu experiencia en nuestro sitio web. (...) Utilizamos cookies
para mejorar la calidad de nuestro servicio almacenando las preferencias de los Usuarios y haciendo
un seguimiento de sus tendencias. Mientras se envia publicidad o se optimizan los servicios a
nuestros Usuarios, podemos permitir a terceros autorizados colocar o reconocer una cookie
exclusiva en tu navegador (...)"

Indexacidén de contenidos

En la Politica de Privacidad se puede leer:

“LinkedIn ofrece la funcion ‘perfil publico’ que permite a los Usuarios publicar parte de su perfil de
LinkedIn, que incluye su ‘nombre’ pero no su ‘direccion de correo electronico’ en la Internet publica.

Los Usuarios podran optar por deshabilitar esta funcion editando su cuentay las configuraciones. Sin
embargo, LinkedIn no garantiza con qué frecuencia los motores de busqueda de terceros actualizaran
su caché”.

Es decir, se permite laindexacion de los datos de LinkedIn por parte de los buscadores.
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Propiedad intelectual

De su Politica de Copyright se extrae:

“Cada Usuario otorga a LinkedIn una licencia para utilizar el contenido provisto por cada
uno de ellos a fines de divulgarlo en el sitio web de LinkedIn.

Esta licencia incluye, entre otros, el derecho de LinkedIn a reproducir, representar,
adaptar, traducir, digitalizar, utilizar para fines publicitarios, ya sean comerciales o no,
sublicenciar o transferir el contenido relacionado con cada Usuario (esto incluye
informacion, fotos, descripciones, criterios de busqueda, etc.) sobre todos o parte de los
Servicios y/o en cualquier lista de correos de LinkedIn y, en general, a través de cualquier
medio de comunicacion (correo electronico, SMS, MMS, WAP, Internet, CD Rom o DVD)".
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Baja efectiva
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{ Para darse de baja en Linkedln, se debe enviar un correo electrénico a la direccion que
propormonan en la Politica de Privacidad:

“Podras cerrar tu cuenta a través del sitio web de LinkedIn. Si cierras tu cuenta LinkedIn, :
eliminaremos tu nombre y cualquier otra informacioén que te pueda identificar de nuestra base de ¢
datos de acceso publico. (...) Para solicitar el cierre de tu cuenta y la eliminacion de tu informacion :
del servicio LinkedIn, debes enviar tu pedido a comentarios@linkedin.com a través de una cuenta
de correo electronico que hayas registrado con tu nombre en LinkedIn. Recibiras una respuesta atu :
pedido desde comentarios@linkedin.com dentro de los tres dias laborables posteriores a la i
recepcion del pedido”. '

.
. *
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
3

{ Ademas, en el mismo péarrafo que la informacion anterior, se lee:

“Podemos conservar determinados datos que hayas proporcionado, si fueran necesarios para evitar
un fraude o un abuso futuro, o con fines comerciales legitimos, tales como el andlisis de datos i
conjuntos que no sean personalmente identificables, la recuperacion de cuentas o si fuera exigido
por la ley. Todos los datos retenidos seguirdn estando sujetos a los términos y condiciones de la
Politica de Privacidad LinkedIn vigentes al momento de tu pedido”. '

%, Es decir, se produce conservacion de los datos del usuario por tiempo indefinido.
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resultado de un proyecto de investigacion conjunto entre INTECO y la Universidad Politécnica de Madrid,
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